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Die Datenschutz-Grundverordnung der EU (DSGVO) tritt am 25. Mai 2018 in Kraft.

Ab diesem Zeitpunkt sehen sich Organisationen, die diese nicht einhalten, hohen Geldstrafen
von bis zu 4 % des Jahresumsatzes gegenuber — oder 20 Millionen EUR, je nachdem,
welcher Betrag groBer ist. Ziel dieser Verordnung ist es, die Daten und die Privatsphare von
EU-Birgern zu schitzen. Sie bringt erhebliche Veranderungen in der Art und Weise wie
Organisationen Daten aufzeichnen, archivieren und verarbeiten mit sich
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Was sind die wichtigsten Anderungen, die mit der Einfuhrung der DSGVO
einhergehen?

Die DSGVO umfasst eine Liste wichtiger Grundsétze, die alle Anforderungen hinsichtlich einer besseren Daten-Governance definieren. Obwohl
nicht alle Grundséatze verpflichtend vorgeschrieben sind, so zeigen sie jedoch Organisationen, wie sie sich vom ,Hakchen-Paradigma“, das flir sie
Compliance bedeutete, zu einer Organisation entwickeln kénnen, in der der Datenschutz den zentralen und leitenden Grundsatz bildet.

Datenschutz by Design

Jeder neue Service- oder Geschaftsprozess, bei dem personenbezogene Daten verwendet werden, muss deren Schutz bericksichtigen. Eine
Organisation muss in der Lage sein, zeigen zu kénnen, dass angemessene Verfahren eingerichtet wurden und die Compliance regelmaBig
Uberpruft wird. Darlber hinaus erfordert das Prinzip ,Datenschutz by Design®, dass das System und die Richtlinien proaktiv sind. Das bedeutet,
dass sie in der Lage sein sollten, Verletzungen zu entdecken, und standardmaBig die jeweils strengsten Datenschutzeinstellungen anzuwenden.
Das Prinzip ,Datenschutz by Design® setzt auBerdem strenge Sicherheitseinstellungen voraus, nach denen die privaten Daten verschlisselt und/
oder Pseudonyme verwendet werden.

Recht auf Vergessenwerden

Auch als ,Recht auf Ldschung” bezeichnet, berechtigt das Recht auf Vergessenwerden Kunden, die vollstandige Loschung ihrer
personenbezogenen Daten zu veranlassen und deren weitere Verbreitung zu stoppen. Es ist dabei wichtig zu beachten, dass die Definition
personenbezogener Daten in der DSGVO alle Informationen umfasst, die sich auf eine identifizierte oder identifizierbare nattrliche Person beziehen:
Name, Identifizierungsnummer, Standortdaten, Online-Bezeichner oder ein oder mehrere Faktoren, die fur die physische, physiologische,
genetische, mentale, 6konomische, kulturelle oder soziale Identitét der betreffenden Person spezifisch sind. Fir Organisationen, die regelmasig
Exabyte an Daten verarbeiten, gleicht die Herausforderung daher beinahe der sprichwértlichen Suche nach der Nadel im Heuhaufen. Um solche
granularen Informationen in einem angemessenen Zeitrahmen identifizieren, abrufen und l6schen zu kdnnen, missen Organisationen Interaktionen
und Daten auf eine Weise markieren, die ihnen die Compliance mit dem Recht auf Vergessenwerden und mit dem im folgenden beschriebenen
Recht auf Zugriff ermoglicht.

Recht auf Zugriff

lhre Kunden haben das Recht Informationen hinsichtlich ihrer personenbezogenen Daten, wie Verarbeitung und Ort sowie Zweck der Verarbeitung
anzufordern und zu erhalten - ob zur Verbesserung der Qualitét, von Geschaftsprozessen oder zu Compliance-Zwecken. Ihre Organisation sollte
in der Lage sein, kostenlos eine Kopie der personenbezogenen Daten in einem elektronischen Format bereitzustellen. In dieser Hinsicht erfordert
die Verordnung auch eine sorgféltige Datennachverfolgung, um verstehen und kommunizieren zu kénnen, was mit den jeweiligen Daten zu jedem
Zeitpunkt geschieht. Daher ist es flr Organisationen von auBerster Bedeutung, ihre Datenverfahren verstehen und kommunizieren zu kénnen.

Aktive Zustimmung zur Datenverarbeitung

Eine Zustimmung zur Datenverarbeitung sollte freiwillig, spezifisch und widerrufbar sein. Das bedeutet, dass Kunden auf alle voraussichtlichen
Arten der Verarbeitung ihrer personenbezogenen Daten hingewiesen werden und in der Lage sein sollten, ihre Zustimmung zu widerrufen und
jederzeit die vollstandige Loschung ihrer Daten zu verlangen.

Benachrichtigungen Uber Verletzungen des Schutzes personenbezogener Daten

Benachrichtigungen Uber Verletzungen des Schutzes personenbezogener Daten missen innerhalb von 72 Stunden nach dem ersten
Bekanntwerden der jeweiligen Verletzung erfolgen. Organisationen mussen sowohl die Aufsichtsbehdrde informieren als auch die Kunden, deren
personenbezogene Daten moglicherweise betroffen sind. Nach der DSGVO umfasst dies ,,0b unbeabsichtigt oder unrechtmaBig — Vernichtung,
Verlust, Veranderung oder unbefugte Offenlegung von oder unbefugter Zugang zu personenbezogenen Daten, die Ubermittelt, gespeichert oder
auf sonstige Weise verarbeitet wurden®.

Weltweite Gltigkeit
Die DSGVO gilt auch, wenn lhre Organisation nicht in der EU ansassig ist. Solange eine Organisation die Daten von EU-Burgern verarbeitet, sollte
sie sich an den Text der Verordnung halten.



Mit dem NICE Compliance Center wird die DSGVO-
Compliance einfach!

Eine einzigartige End-to-End-Lésung fir Compliance

Das Compliance Center stellt eine einzigartige End-to-End-L&sung fur die Compliance in Kontaktcentern dar und vereint Funktionen fur die
Visualisierung von Daten, die Durchfilhrung richtlinienbasierter MaBnahmen und die Uberbriickung der Grenzen zwischen Datensystemsilos,
um Interaktionen und Richtlinien effektiv zu verwalten. Mithilfe des Compliance Centers kénnen Benutzer praktische Einsichten in DSGVO-
Aktivitaten erhalten und direkt proaktive oder korrigierende MaBnahmen durchflhren, um sicherzustellen, dass ihre Verfahren an den
Grundsatzen der Verordnung ausgerichtet sind.

Das Compliance Center umfasst die innovative Anwendung ,Compliance Assurance” mit verschiedenen Dashboards, um die Befolgung der
bestmaoglichen Daten-Governance-Verfahren fur die Erfassung und Aufbewahrung von Daten zu messen. Ob Organisationen Uberpriifen
mussen, ob alle betroffenen Daten auf angemessene Weise verschlUsselt sind, Verletzungen durch die Entdeckung anormaler Verhaltensweisen
verhindern mussen, Uberprifen mussen, ob Inhalte aufgezeichnet und auffindbar sind, oder Menge und Qualitét der gespeicherten Daten
nachverfolgen mussen — das Compliance Center stellt eine angepasste Losung bereit.

Tatsachlich kénnen sich Benutzer durch die Anwendung von Schwellenwerten auf die aggregierten Daten speziell auf die Richtlinien

und Kampagnen konzentrieren, die private Daten umfassen oder verarbeiten, und diese Aktivitaten auf effektive Weise Uberwachen, um
Sicherheitsllicken zu entdecken oder Anforderungen ihrer Kunden auf Léschung ihrer Daten oder Erhalt einer Kopie ihrer Daten zu erftillen. Die
Anwendung ,Policy Manager” zentralisiert alle Aufoewahrungsrichtlinien und umfasst geschéftskritische Mechanismen fur die Verwaltung der
archivierten Daten. Autorisierte Benutzer kénnen mit ihrer Hilfe direkt MaBnahmen durchfiihren und den Zeitaufwand fUr die Entdeckung von
Datenschutzverletzungen oder die Loschung bzw. Extrahierung spezifischer Interaktionen deutlich reduzieren.

Vereinfachung der DSGVO-Compliance

Um Anforderungen in Bezug auf die Austibung des Rechts auf Vergessenwerden zu erflllen, nutzt das Compliance Center eine erweiterte
Datenmarkierung, mit der die Daten fur jede beliebige Kunden-ID abgerufen werden kénnen. Es umfasst dartber hinaus dedizierte
Workflows flr autorisierte Benutzer, um Loschungen und/oder Extrahierungen auszuflhren, ohne dass externe Anbieter oder Dienstleister
bendtigt werden. Diese Aktionen werden infolgedessen umgehend und unter strenger Einhaltung der Verfahren der Organisation fur die
Richtliniendurchsetzung ausgefuhrt.

Auf der Basis der marktfiihrenden Plattform ,Engage” stellt das Compliance Center einen End-to-End-Ansatz fiir die Verschllsselung von
Medien bereit, der Informationen in allen Phasen ihres Lebenszyklus schiitzt: Erfassung, Nutzung, Ubertragung und Speicherung. Auch
vergangene Interaktionen kénnen als berichtigende MaBnahme verschlisselt werden.

Alles in allem stellt das Compliance Center eine einzelne, zentrale Lésung fir die DSGVO-Compliance und zahlreiche Funktionen

und Anwendungen bereit, mit denen die Anforderungen aller Stakeholder im Callcenter erflllt werden — IT, Agenten und Compliance-
Verantwortliche. Auf diese Weise wird die EinfUhrung eines Ansatzes fur einen ,Datenschutz by Design“ unterstutzt, ohne zusatzlichen
Overhead zu generieren.

Nehmen Sie noch heute Kontakt mit uns auf, um mehr dartber zu erfahren, wie
NICE Sie bei der Herstellung der DSGVO-Compliance unterstitzen kann, oder
besuchen Sie uns hier, um einen Termin fur eine VorfUhrung von Compliance
Center zu vereinbaren.

Uber NICE

NICE (NASDAQ: NICE) ist der weltweit fuhrende Anbieter von cloudbasierten und
lokal installierten Unternehmenssoftwareldsungen.

Mit diesen Losungen kénnen Unternehmen auf Grundlage erweiterter Analysen
strukturierter und unstrukturierter Daten intelligentere Entscheidungen treffen.
NICE hilft Unternehmen aller GréBenordnungen, einen besseren Kundenservice
bereitzustellen, Compliance sicherzustellen, Betrug zu bek&dmpfen und Burger zu
schitzen.

NICE-Lésungen werden von mehr als 22.000 Unternehmen in Uber 150 Landern
eingesetzt, zu denen mehr als 80 Fortune-100-Unternehmen zahlen.
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